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Taksim Gezi Parki Olaylari ve

Siber Terorin

Basedilemez Yikicilhig:

e gariptir degil mi¢ Basta
bilim adamlan olmak Uze-
re toplumlar ydnetenler;
insanlarin daha mutlu olabilecek-
leri bir dinya yaratmaya caligirken,
yarattiklan teknolojik gelismelerin

altinda kalmalari.

Onca para ve zaman ayirdiklar bi-
limsel gelismeler bir baska boyutuy-
la toplumlarin gelecegi icin bir teh-
dit olusturuyor. Bu durumsa bilimsel
gelismenin  énindeki ¢ézim bu-
lunamaz bir parodoks olsa gerek.
Oysa, .

artik bir daha savag istemiyoruz de-

Dinya savasi bittiginde

medik mi2 Kan dékilmesinin éniine
gecmek icin Birlegmis Milletler Ku-
rulusu gibi barnisa hizmet edecek &r-
gutlenmeler icine girmedik mi2 Tom
bunlar acaba bogsuna mi olmus diye
distniyorum bugin yasananlar

goérince. Adina “siber terér” denen
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acimasiz bir micadele, sanki tOm
Ulkeleri kasip kavuruyor, ulusal ve
uluslararasi politikalar yénlendiri-
yor, savagin tahribati kadar geride
hasar birakiyor. Aslinda bilgisayar
ve internet erisimi konusunda mu-
azzam gelismelerin yasandigi gi-
nimizin bir savas tirl siber terér.
Nikleer silahlarin kullanimi kadar
da tehlikeli ve yikici sonuclar do-
guruyor. Oysa elde nikleer silahlar
degil, sadece bir mause var. Ancak
o “mause” savas baltasi kadar teh-

likeli sonuglar doguruyor.

Siber terdérin ne olduguna degin-
meden énce son yillarin gelisimine
bir géz atalim. Her gin yeni bulus-
lara sahne olan Dinyamiz 1980’li
yillarda yeni bir teknoloji devrimi ile
kars karsiya gelmistir. Bu yeni dev-
rimin adi “Bilisim devrimi”dir. Ozel-

likle 1990 sonrasi gelisen internet

Bugunlerde Ulkemizde
ozellikle genclerimizi
sokaklara ceken, yasadisi
protesto eylemleri sonucunda
toplum olarak hepimizi
derinden Uzen, istenmeyen
can ve ekonomik kayiplarin
yasandigi Taksim Gezi Parki
eylemlerinin sosyal medyadaki
bilgi kirliliginin bir sonucu

olarak degil midir?

agr sayesinde tUm dinyay saran
internet erisimi, devletlerin ulusal
givenliklerini her yéni ile tehdit
etmeye baslamishr. Bilisimdeki ge-
lismeler dinyamizi kiresel bir kéye

doénistirmstir. Artik iletisimin ates-

—>



le, dumanla, givercinle yapildig
caglar geride kalmighr. Ginimszin
iletisim araclar dylesine gelismistir
ki, dinyanin éte ucunda yasanan
bir gelisme aninda tim insanla-
rn bilgisine sunulmaktadir. icinde
bulundugumuz yizyila bu nedenle
bilisim ve bilgi cagr denilmektedir.
GUnumiz bilgisayar ve internet iki-
lisinin olugturdugu bir bilgi cagidir.
Bu internet ve bilgisayarin ginlik
yasamimizin istisnasiz her aninda
bizi yalniz birakmamasi, bizim her
anlamda yasantimiza yén vermele-
ri demektir. internet ve Bilgisayarin
uzay cagini geride birakarak, bilgi
toplumunu  olusturmadaki  dnemi
yadsinamayacak kadar biyuktir.
Bugin hayatimizin her alanina gir-
mis olan bilgisayarlar, bankalardan
marketlere, evlerden karakollara,
polisten suc érgitlerine kadar ya-
samimizin her alanina girmis ve
artik yasamimizin ayrnlmaz bir par-
casi haline gelmistir. Yine, internetin
dinya capinda yayginlik kazanmasi
ile mekan kavrami bir anlamda or-
tadan kalkmis, kitalararasi iletigim
ve bilgi aktarimi bir tusa basmaktan
ibaret hale gelmistir.

Gintmuizde bir cok kisi haberles-
mesini artik elektronik posta dedi-
gimiz e-mail adresleri araciligiyla
yapmaktadir. Ozellikle uzak sehir
disi ve yurtdisinda bir kisi ile iletisim
kurulacak ise akla ilk gelen e-mail
adresine bir mektup géndermektir.
Her gin evimize geldigimizde, is-
yerimize gittigimizde ilk yaptigimiz
e-maillerimizi okumak olmaktadir.
Simdi tahmin edebiliyor musunuz?
Kisisel  mailbax’inizi aghginizda
e-mail adresinize yizlerce, binlerce
mail geldigini. Kimden geldigi belli
olmayan bu mailler yizinden inter-
net Uzerinden iletisim kurabilmemiz

imkansiz hale gelmistir. E-mail adre-

siniz tikanmig, almayi bekledigimiz

postalar alamaz duruma gelmis-
siniz. Onlarca tiklamanin sonunda
bir mesaji aciyorsunuz, karsiniza
“We are the Internet Black Tigers,
and we are doing this to disrupt
your communication!” Yani; “Bizler
internetin Kara Kaplanlaryiz ve bu
(eylemi) sizin iletisiminizi engelle-
mek icin gerceklestiriyoruz”. Mesaji
cikiyor. Yedeklemeniz de yoksa her-
kesten gizlediginiz, “6zelim” dedigi-
niz bilgilerinizin ttm{ arhik erigime
kapaniyor. Aslinda yasadiginiz sizin
icin tam bir felakettir. Siber bir saldi-
ri ile karsi kargiyasiniz.

Ne ilginctir ki, her teknolojik gelis-
mede oldugu gibi bilisim teknoloji-
sindeki gelismelerden de toplumlar
pozitif anlamda yararlandiklari gibi,
organize sug érgitleri ve terdr or-
gutleri de, gelisen bu teknoloijiyi ya-
kindan takip ederek, hem kazancla-
rinikatlamakta, hem de geleneksel
sug tirlerinin diginda yeni suc tirleri
gelistirmektedirler. Kiresellesmenin
karanlik yizi olarak adlandirabi-
lecegimiz bu gelisme toplumsal
huzuru, banisi ve dinyanin genel
sekilde

tehdit etmektedir. Bunun canli &r-

olarak guvenligini ciddi

nekleri devletlerin en gizli sandiklar
internet sitelerinin siber saldinlarla
paramparca olmasi, hacker’lar ve
siber tferéristler tarafindan coker-
tilmesidir. Simdi dusinebiliyor mu-
sunuz, bir grup teréristin buyik bir
barajin kapaklarinin kontrolini ele
gecirdigini. Bir grup ké&ti niyetlinin
silahli kuvvetlerin fize kontrol sis-
temlerini ele gegirdiklerini. Yine, bir
grup eylemcinin Istanbul’'un sabah
yogun trafikte tOm trafik 1giklarini
durdurduklar veya dogalgaz se-
bekelerinin basing kontrol sistemini
ele gecirerek basinci artirdiklarini.
Ya da birkac kisinin buyik banka-
larin hesaplarna girip kicik! de-
gisiklerle milyonlarca dolan kendi
hesaplarina gecirdiklerini.  Hayali
bile korkung. Bize fantezi gibi gelen
bu olaylarin her biri ne yazikhr ki
kiresel bir kdye dénmis dinyami-
zin cesitli yerlerinde her giin yasan-
maktadir. Oyle ki, derin etkilerini
hala sirdiren 11 Eyldl, o gine ka-
dar birtakim resmi internet sitelerini
cokertme ile sinirli kalan ‘siber te-
rér'on hangi boyutlara ulasabilece-

§ini gésteren bir milathr.

Ginimizde siber terdrin uygulama

aract olan siber saldiri tirleri olarak
—>
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Paylasilan]resim
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da sosyal medyayi kendi provakatif
amacglar dogrultusunda kullanma,
WEB sayfalarini ele gecirme, hizmet
digi birakma (DOS) saldirilar, in-
ternet sitelerine kargi propaganda,
gizlilik dereceli bilgileri ele gecirme,
daginik hizmet digi birakma saldiri-
lari (DDOS), kritik sistemlere yéne-
lik saldirilar (enerji alt yapisi, iletigim
alt yapisi, kamu hizmetleri, askeri
sistemler vb.) ydntemleri saymak
mUmkindir. Bilgi teknolojinin hizla
gelistigi ginimizde bu yéntemlere
daha yeni ve karmasgik yéntemlerin
eklenecegine kusku yoktur. Bu terér
tirinde bilgisayar teknoloijisi ile ca-
lisan makinelerin hedefi saptinlabi-
liyor, karsi cephenin savas stratejile-
ri degistirilebiliyor ve Glkenin sahip
oldugu gizli yazilmlar cékertiliyor.
Artik ginimUzde bir grup internet
eylemcisi Basbakana e-mail pro-
testosu gerceklestirerek, basbakan-
ligr calisamaz hale getirebilir. Yine,
bilgisayar teknolojileri sayesinde bir
terérist biyok bankalarin, finans
kurumlarinin ve borsalarin bilgileri-
ni ve iletisimini alt Ust edebilir. Bu
durumda o Glkenin ekonomik yasa-
minin ne olacagini disinmek bile
gercekten akillara durgunluk vere-
cek niteliktedir.
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GUnimizde siber saldinlarin  bir
tord de toplumda kullanicisi her
gecen gin artan sosyal medya Uze-
rinden belli amaca yénelik yalan

haber yaymaktr.

Buginlerde  Glkemizde  &zellikle
genclerimizi sokaklara ceken, ya-
sadigi protesto eylemleri sonucunda
toplum olarak hepimizi derinden
Uzen, istenmeyen can ve ekonomik
kayiplarin yasandigi Taksim  Gezi
Parki eylemlerinin sosyal medyada-
ki bilgi kirliliginin bir sonucu olarak

degil midire

Bazi marjinal gruplarin yasanan ga-
tismayr bUyGtmek amaciyla sosyal
medyadan asilsiz haberler ve fo-
tograflar yayinlayarak kamuoyunu
nasil maniple eftigi tom acikhigyla
ortaya ¢ikmig, ézellikle sosyal med-
ya Uzerinden yayilan ve olaylarda
dlenlerin ve bircok agir yaralinin
oldugu yolundaki gercegi yansit-
mayan haber ve fotograflar servis
edilerek, cevreye duyarli bireyler
galeyana getirilmeye calisiimamig
midire Bu; belli amaca yénelik ya-
lan twettler internet Gzerinden hizla
tom dinyadaki kullanicilara ulagtiri-
larak, kamuoyunu yanlis yénlendi-
rilmeye calisiimamig midire Aslinda

bir baska ilkede yasanmig olmakla

beraber, sanki Taksim Gezi Par-
kindaki eylemlerde polisimizin bir
képege biber gazi sikiyormus gibi
gosteren yukarnidaki fotograf bunun

anlaml bir érnegidir.

Taksim Gezi Parki olaylarinin geldigi
nokta bu provakatif amagli yénlen-
dirmelerin biyikligini géstermesi
bakimindan anlamlidir. Buradan da
anlasiliyor ki, siber terérin ahlaki
yoktur. Oysa, klasik savaslarda co-
cuklarin, masum insanlarin 8l1dril-
mesi dogal karsilanmaz. Ama siber
savas internet Uzerinden yapildigin-
dan, internet erisimine sahip hangi
yasta olursa olsun her yastaki kisiler

bu saldirlarin hedefi durumundadir.

Galiba en iyisi catismalarin ana
nedenleri Uzerinde yogunlagmak.
Siber terér olasiliklarinin nedenle-
rini ortaya koyarak, siber saldinlar
olusturacak batakligi kurutabilmek.
Yoksa sosyal medya, internet erisimi
ve bilgisayarlar insanin gelisiminde
dylesine yasamsal bir rol oynuyorlar
ki, artik bilgisayarsiz ve internet agi
olmaksizin  bir yasam disinmek-
te sdz konusu degil. Ama bdylesi
olumlu bir teknoloji insanlik igin
higbir zaman yikim araci olmamal.
insanhgin kaderini “siber terér” be-

lilememeli.



